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1 Leistungsumfang

1.1  Allgemein

Tetraserver ist eine Windows-basierte Software fir BOS-Organisation sowie fiir private
Unternehmen. Sie dient der Erfassung und Weiterleitung von Status, Texten und Positionen,
die Uber das TETRA-Netz erfasst werden. Durch eine grafische Aufarbeitung kénnen die
Status Ubersichtlich dargestellt und die Positionen in einer georeferenzierte Karte dargestellt
werden.

1.2  Funktionsweise

Der Tetraserver wertet die Eingange von bis zu 4 Leitstellengeraten aus und kann sie (iber
das Internet/Intranet an beliebig viele andere Tetraserver oder ELS-Professional auf
anderen Computern weiterleiten.

Der Tetraserver wird in eine von 2 moglichen Betriebsarten betrieben:

- Als Server (mit Anschluss von 1-4 Leitstellengeraten)
- Als Client. Als Client verbindet er sich mit dem Server und erhalt von diesem alle
Informationen.

Neu:
Eingehende Status kdénnen auch an die kostenlose Android-App ,,MeinStatus” weitergeleitet
werden.

b= =d

Ein ganzer Landkreis benétigt fiir die ELW und OEL seines Gebietes im giinstigsten Fall nur 1-2
Leitstellengerate und kann die ELW der Rettungsdienste und Feuerwehren mit den aktuellen
Status sowie mit Standorten der Krafte versorgen.
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2. Installation

2.1 Tetraserver

Die Installation erfolgt mittels eines gangigen Setup-Programmes, in dem der Installationspfad
gewadhlt wird.

Systemvoraussetzungen:

- Windows XP/Vista/7/8/10/Server 2003/Server 2008
- 100 MByte Festplatte

- Bildschirmauflosung: mind. 1024 * 768

- Prozessor: Pentium 1,6 GHz

- Arbeitsspeicher: empfohlen 4 GByte

2.2 Datenbank
Der Tetraserver verwendet das gemeinfreie Datenbankformat SQLite, um die Gerate und
die Einstellungen zu speichern. Eine Installation dieser Datenbank ist nicht extra erforderlich.

3. Programmoberfliche
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4. Programmfeatures

4.1 Nur als Server
- Anschluss von bis zu 4 Funkgeraten an seriellen Schnittstellen / USB-Ports
- Verschliisseltes Weiterleiten der Eingdnge an andere Tetraserver und an ,ELS-Professional”
unter Nutzung von Whitelists (Issis) fur jeden Client. So erhalt jeder Client nur die
Informationen, die seine Einsatzmittel betreffen.

- Fleetmapping (Wechsel der Tetra-Gruppe)

4.2  Zusatzlich als Server oder Client

- Anzeige der Organisation in einer Baumstruktur (Import und Export moglich)

- Zusatzliche Anzeige in einer Kachellbersicht mit beliebig vielen Seiten (Anzeigetafeln)

- Suche im Baum nach Namen oder Status

- Anzeige der Geokoordinaten auf einer Karte

- Frei zugédngliches Kartenmaterial (OpenStreet-Map®©, Topo-Map©, Cycle-Map©)
Einmal geladene Karten bleiben auf dem Computer.

- Weitere Kartenanbieter (Yahoo©-Luftbilder, Google©)

- Anzeige der letzten gedriickten Sprechtasten

- Anzeige von Sprechwiinschen (deaktivierbar)

- Import von Issi/Opta-Listen

- Mehrere Funkgerate kdnnen mit einem Fahrzeug verknipft werden, so dass beim
Statuswechsel eines FuG auch der Status des Fahrzeugs wechselt. Dies gilt analog auch fur
den Standort.

- Abspielen einer Sounddatei fiir jeden eingehenden Status 0-9
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5. Einstellungen

5.1 Betriebsmodus Server oder Client

Als Server:

In diesem Modus kdnnen bis zu 4 Tetra-Gerate an die
Schnittstellen angeschlossen werden. AuRerdem wird
ein TCP/IP-Port getffnet, so dass die Clients sich nun
anmelden kénnen. In diesem Modus ist der Tetraserver
bereit, die Daten der App ,,MeinStatus” zu empfangen.
Auch dessen Eingdnge leitet der Tetraserver an Clients
Weiter.

Als Client: -
In diesem Modus muss man
lediglich den Servernamen
eintragen (der PC, auf dem der
Tetraserver im Server-Modus lauft).

P —

verhinden

daneben.

Einstellungen Server £ Clie

Einstellungen Tetra

Wieilerleilungen an 4PF

Einstellungen Status-Farben

Einstellurasn Prosy-Server

So sieht die Anzeige im Server-Modus aus. Fir
jeden aktiven PEI-Anschluss leuchtet eine
grine Lampe. Die PEI-Schnittstellen insgesamt
werden aktiviert durch den Schalter rechts

So sieht die Anzeige im Client-Modus aus. Die
Verbindung kann man in den Einstellungen
automatisch bei Programmstart herstellen
lassen oder manuell herstellen.
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5.2 Tetra-Einstellungen (Nur im Server-Modus)

Die Einstellungen fir die Leitstellenfunkgerate
werden Uber den Einstellungen-Button erreicht:

Einstellungen Server # Client

— %
4B Einstellungen Tetra ’

“wheiterlsitungen an APP 3

Gerateeinstellungen

In den Gerateeinstellung erfolgt die Aktivierung des jeweiligen Gerdats am Computer.

COM-Port:

Verfiigt der Computer Uber eine eigene serielle Schnittstelle, so ist der COM-Port in der Regel der
,Port 1.

Ist keine serielle Schnittstelle vorhanden, so muss ein USB-Anschluss verwendet werden. Wenn das
verwendete Funkgerat ebenfalls einen USB-Anschluss besitzt, ist eine direkte Verbindung von
Funkgerat und Computer moglich.

Besitzt das Funkgerat eine serielle Schnittstelle, so wird ein Adapterkabel USB-Seriell benétigt.

In beiden Fallen erzeugt das Windows-Betriebssystem automatisch einen oder zwei neue COM-Ports,
wenn das USB-Kabel in den Computer gesteckt wird. Welche Ports das sind, erfahrt man tber den
Aufruf des Geratemanagers:

Datei  Aktion  Ansicht 7
e @ HE 8
v ﬂ Rakete
v T Anschliisze (COM & LPT)

@ ECP-Druckeranschluss (LPTT)
q’ Kommunikationsanschluss (COM1)
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Baudrate:

Hier wird dieselbe Baudrate eingestellt, die im Funkgerat eingestellt ist. In vielen Fallen ist das
,38400“. Sollte es nicht funktionieren, konnen gefahrlos andere Baudraten getestet werden.

RTS/CTS:

Wird aktiviert, wenn es im Funkgerat (z.B. bei Motorola-MRT) die Flusssteuerung aktiviert ist
BOS (Encrypt):

Bei der BOS-Verwendung ist diese Option (Verschliisselung) zu aktivieren

Alternativer COM-Treiber:

Dieser Haken kann weg gelassen werden. Normalerweise wird der Windows-COM-Treiber
verwendet. Falls es bei der Verwendung von Motorola-Gerdten, die Uber eine USB-Schnittstelle
angeschlossen sind, zu einem Problem kommt, schaltet der Tetraserver automatisch um und setzt
den Haken selbst.

Umleitung Richtung PEI-Schnittstelle:

Dem Leitstellenfunkgerat muss nach dem Einschalten mitgeteilt werden, was es an den Computer
weiterleiten soll. Moéglich sind: Voice (Sprechtaste), Text (SDS), Status und GPS-Koordinaten. Fir jede
dieser gewlinschten Arten muss das entsprechende Hakchen gesetzt sein. Der Tetraserver sendet
dann bei Programmestart die entsprechende Aufforderung zum Funkgerat.

Status-Empfangsrichtung fiir Status 1:

Standardgemal wird die Hexadezimalzahl ,,8003“ fir den Status 1 verwendet und weiter aufsteigend
fir die nachfolgenden Status 2-9. Wenn die Ziffer fiir Status 1 bekannt ist, errechnet der Tetraserver
auf dieser Basis die Ziffern fiir die anderen Status.

Status-Ziffern Senderichtung

UnterUmstanden kdnnen die bekannten Hex-Ziffern flir die einzelnen Befehle an die Funkgerate
abweichen. Bei der Installation werden die bekannten Ziffern verwendet. In den Einstellungen
kénnen sie jedoch angepasst werden.

Michael Miller, 21354 Bleckede, Neetzer Kirchweg 3



Tetraserver

5.3 Start der PEI-Schnittstelle (Nur Server-Modus)

Die Schnittstellen fiir die angeschlossenen Funkgerdte miissen nach dem Programmstart gestartet
werden:

a) Manuell

e Das Schalterlicht wechselt dann auf ,griin®
e Firjedes aktive FUG/PEI erscheint eine weitere griine Lampe

oder

b) Automatisch
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6. Erfassen und Darstellen von Geriten (Status / Position)

6.1.1 Manuelles Erfassen

Der Tetraserver unterscheidet bei der Erfassung folgende Arten:

- Dienststellen
- Fahrzeuge
- Personen

- Funkgerate (nur lhnen kann man eine Issi/Opa zuweisen)

Dienststellen, Fahrzeuge und Personen diesen nur der Ubersicht fiir eine Struktur. Eine ISSI / Opta
kann man nur den Funkgeraten zuweisen. Sie alle werden im Reiter Stammdaten erfasst.

Ein Funkgerat lasst sich direkt zu einer Person, einem Einsatzmittel oder auch einer Dienststelle

zuordnen.

Beachte:

Bei einem Statuswechsel eines FuG wechselt auch der Status der ihm direkt zugeordneten Person,

Fahrzeug oder Dienststelle.

Erfassen von Dienststellen / Einsatzmittel / Personen:

Stammdaten

i

Eigenschaften Dienststelle

weit |||
x Fae
W

Da es hier nur auf den Namen
ankommit, ist dieser Eintrag jeweils
der wichtigste.

Fir die Ubersicht in einer

Anzeigetafel schafft das
Farbschema eine gewisse
Ubersicht.
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Erfassen von Geréten:

Stammdaten

Lo

x o

Die Angabe ,Sprachkanal” ist nur von Bedeutung, wenn dem Gerdt spater auch mal eine
Kurzanweisung oder eine SDS gesendet werden soll. Dann weiR der Tetraserver, welches der
angeschlossenen Tetra-Gerate es daflir verwenden soll. Statt der Issi kann auch die komplette ITSI
eingepflegt werden.
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Gerate im Sinne der Stammdaten-Erfassung kénnen sein:

Tetra-Gerate (Marke egal)
Android-Apps

Bei Tetra-Geréaten ist die Angabe zur ISSI und Opta selbsterkldarend. Bei den Android-App werden
hier ebenfalls beide Felder befiillt.

Woher bekommt man die Daten fiir diese beiden Datenfelder?

Ganz einfach, es gibt zwei Méglichkeiten:

a)

b)

6.1.2

Die auf dem Smartphone installierte App sendet diese beiden Datenfelder direkt an den
Tetraserver. Dazu muss der Tetraserver vom Internet aus erreichbar sein liber den Port 4740
und auch laufen. Weiteres siehe im Inhaltsverzeichnis bei , Registrieren der App”“

Die auf dem Smartphone installierte App sendet diese beiden Datenfelder per Email an einen
Email-Empfanger. Von dort kénnen diese Daten per Copy und Paste in diese beiden Felder
eingetragen werden. Die kiirzere der beiden Ziffern wird unter , Issi” eingetragen, die langere
(187 Stellen) werden unter ,Opta“ eingetragen.

Import von Stammdaten

Der Tetraserver lasst den Import von Stammdaten (iber eine Datei zu. Dabei unterscheidet sich das

Format bei Dienststellen / Einsatzmittel und Personen von den Geraten

a)

Dienststellen / Einsatzmittel und Personen

Fzge Clients AKTION Log
Sie kdnnen eine Datei erzeugen oder . Dienststellen
eine vorhandene Datei so aufarbeiten, " Einsatemitiel
. . o
dass sie den Anforderungen entspricht. " Personen
" Gerdite (Telralbpp/SH3)

Entweder erzeugen Sie fur Dienststellen, Einsatzmittel und Personen jeweils eine eigene
Datei und importieren diese einzeln nacheinander oder Sie erzeugen eine Datei und
importieren diese.

Eine Zeile hat folgendes Format:

Dienststelle:

1+ TAB + Name der Dienststelle A + TAB + Organisation + TAB + Leiter A + TAB + Telefon
1+ TAB + Name der Dienststelle B + TAB + Organisation + TAB + Leiter B + TAB + Telefon

Die ,1“ ist die Kennziffer fiir ,Dienststelle”. Organisation, Leiter und Telefon sind nicht
unbedingt erforderlich.
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Einsatzmittel:

2 + TAB + Rufname A + TAB + Organisation + TAB + Funktion + TAB + Kennz. + TAB + Telefon
2 + TAB + Rufname B + TAB + Organisation + TAB + Funktion + TAB + Kennz. + TAB + Telefon
Die ,,2“ ist die Kennziffer fiir ,Einsatzmittel”. Organisation, Funktion und Telefon sind nicht
unbedingt erforderlich.

Person:
3 + TAB + Nachname A + TAB + Vorname + Organisation + TAB + Funktion + TAB + Telefon
3 + TAB + Nachname B + TAB + Vorname + Organisation + TAB + Funktion + TAB + Telefon

Die ,3“ ist die Kennziffer fiir ,Person”. Organisation, Funktion und Telefon sind nicht
unbedingt erforderlich.

b) Geréte per Datei-Import
Das Format der einzelnen Zeilen in der Datei bei Geraten sieht wie folgt aus:
Opta + TAB + Issi + TAB + Rufname (Rufname nicht zwingend erforderlich)

Ist kein Rufname vorhanden, so wird die Opta als Rufname verwendet und im Baum in der
Spalte ,Rufnamel” angezeigt.

c) Automatischer Import beim Scannen der Sprechgruppe

Befindet sich eins der angeschlossenen Leitstellengerate in der Sprechgruppe, so werden alle
nicht erfassten Issi’s mit ihren Optas automatisch dem Baum und den Stammdaten zugefiigt.

Dazu erzeugt der Tetraserver automatisch eine Dienststelle mit dem Namen , Gescante
Gerate” und flgt sie dort an.

Elﬁ Gescante Gerste

7 24.05.2017 18:03
11.05.2017 19:51
25.05,2017 11:28

25.05,2017 02:59

-nzm 2017 14:39

22,05,2017 21:28

2 22,05.2017 18:59
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6.2 Darstellung der Status

Mit der Darstellung ist die Anzeige der jeweiligen Status der Gerdate gemeint. Nachdem die
Dienststellen / Einsatzmittel / Personen und Gerate in den Stammdaten erfasst worden sind, kann
aus diesen Daten eine Ubersicht erstellt werden.

Es gibt zwei mogliche Darstellungsformen:

a) Baumstruktur
b) Anzeigetafel

Hier ein Beispiel flr beide Formen fiir das Einsatzmittel 11-47-20:

Baumstruktur:

LF16 2 20.05.201701:32  Hjer hat das direkt zugeordnete
FuG mit der Opta

#NIFW LG 11-47LF16-12 20A“

2222232

5 anpsaoizoraa  Den Status 2 gedrickt und diesen

an das Einsatzmittel Gbertragen.

Auch in der Anzeigetafel hat das
selbe Einsatzmittel den Status 2

Es wird zuerst die Baumstruktur erstellt und danach aus der Baumstruktur die Anzeigetafeln.
BEACHTE:

Auf dem Server missen nicht unbedingt Stammdaten eingepflegt sein. Es muss daher auch keine
Baumibersicht oder Anzeigetafeln erstellt werden. Die Daten werden trotzdem an die
angeschlossenen Clients weiter gereicht.

Michael Miller, 21354 Bleckede, Neetzer Kirchweg 3



Tetraserver

Aber: Ohne Stammdaten-Gerate kann fur die Clients keine Whitelist erstellt werden. Die bekommen
dann jeweils alle Status- und Positionsmeldungen.

Erzeugen der Baumstruktur:

Die Eintrage werden einfach per Drag&Drop aus den jeweiligen Stammdaten erzeugt.

Stammdaten

Hinweis:

Zu einem Einsatzmittel kénnen der Ubersicht halber alle zugeordneten FuG zugefiigt werden. Fiir die
Darstellung der Statusanderung ware aber nur das FuG erforderlich, das fest im Fahrzeug verbaut ist,
mit dem man auch Status senden kann.

Beispiel fiir den Aufbau einer Baum-
struktur.

In diesem Beispiel liefert nur das
Gerat mit der Ergdnzung ,,A“ am Ende
einen Status (Geréat ganz unten).

Die anderen FuG befinden sich auch
auf dem Fahrzeug, missen aber nicht
unbedingt im Baum sein.
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Erzeugen der Anzeigetafeln:

Die Anzeigetafeln bieten lediglich eine zusitzliche Ubersichtsméglichkeit fiir die Statusanzeige.
Wahrend man im Baum noch oben und unten scrollt, bleiben die Anzeigetafeln starr.

Aus der Baumstruktur kdnnen alle Eintrage nach links in die aktuelle Anzeigetafel gezogen werden.

In der Anzeigetafel kann man beliebig viele ,Seiten” erstellen und zwischen ihnen wechseln.

Vor Beginn:
Uberlegen Sie, wie viele Einsatzmittel Sie mindestens auf einer Seite darstellen méchten. Danach

richtet sich die Anzahl der Zeilen und Spalten, die Sie einstellen. Diese einmal gewdahlte Anzahl sollte
spater nicht mehr verdndert werden, weil sich in der Anzeigetafel sonst alle vorhandenen Eintrage
verschieben wiirden.

| g|DLR 77082F 21

|_ DLR 74-78RETTE 1A

| g/DLR 71-068LVD 11

&z der Ubersicht entfermen
Mogllche Aktionen mit diesen Einsatzmitteln: tanuell mit Koordinaten aus der 2wischenablage versehen
Status manuel andem r

Farbe dhdern L4

Rufname dndern

Riickmeldung lozchen
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6.3 Darstellung der Position

Jeder Tetraserver hat ein eigenes Kartenfenster, in der ausgewahlte Gerdte bzw. deren direkt
zugewiesene Einsatzmittel oder Personen angezeigt werden kénnen.

Auswahl der Gerate, die auf der Karte angezeigt werden sollen:

a) Einzelnes Gerat: durch Auswahl eines Baumeintrages, falls dort Koordinaten vorhanden sind.

19.05.2017 21:51 0O 53,264060416040095 10,70346699029503 |

b) Bestimmte Auswahl mehrerer Gerite

Durch Doppelklick auf den jeweiligen Eintrag im Baum. Dadurch 6ffnet sich links der Reiter
,»Aktion“ mit den ausgewahlten Eintragen:

AKTION

A ¥ i) m “Tallelall
B B b e

(

Die Gerate / Einsatzmittel, die sich auf der Karte befinden, bewegen sich auf der Karte, wenn neue

Standortmeldungen herein kommen.

Die Aktualisierung der Karte findet nicht nach jedem Neueingang, sondern immer nach maximal 5
Sekunden statt, wenn ein Neueingang eingetroffen ist.
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7. Weiterleiten an Clients
Mit dem Tetraserver werden Eingdnge entweder direkt verarbeitet oder an angeschlossene
Tetraserver-Clients bzw. ELS-Professional weitergeleitet.

7.1 Autorisieren der Clients
Ein Client, der sich am Tetraserver anmeldet, ist nicht automatisch berechtigt, alle Daten zu
empfangen. Er muss autorisiert werden. Das wird wie folgt durchgefiihrt:

- Ein Client (hier ,BLUETOSH”) meldet sich erstmals am Server an:

& i S| |48

Hostname  PCID  Drine  ELS/TS Whielit KeySoll

DESKTOP-5GR?

%]

Bei der erstmaligen Anmeldung oder nach einer Sperrung und Neuanmeldung wir ein neuer
Eintrag in der Client-List erzeugt. Der Haken bei ,, White-List” ist automatisch gesetzt.

- Auf dem Server wird die Zeile markiert und dann ,,Client freigeben” angeklickt

Clients

B = “

Hostname  PCID  Drine  ELS/TS Whielist KeySoll

Dadurch wird die gelbe Spalte griin und der Client wird nun mit den Daten versorgt.

White-List

Wenn der Haken ,White-List aktiv ist, werden nur die Issi's weiter geleitet, die sich in der rechts
daneben befindlichen Liste befinden. Ist der Haken deaktiviert, wird jede Issi an diesen Client weiter
geleitet. Die White-List wird per Drag&Drop aus dem Baum oder den Stammdaten befiillt.
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7.2  Weitergabe von Daten an ELS-Professional

ELS-Professional kann selbst auch Daten von einem Tetra-Leitstellengerat auswerten. Aber wenn
man mehrere ELS-Leitstellen betreibt, kann man zur Ersparnis von Entlastung des Tetranetzes lieber
den Tetraserver verwenden. Denn der versorgt mehrere ELS-Leitstellen gleichzeitig mit den Daten.

Einer extra Einstellung fir den Anschluss an ELS-Professional bedarf es nicht. Wenn in ELS-
Professional die IP-Adresse (oder der Hostname) des Computer mit dem der Tetraserver eingetragen
wird, sind die beiden Programme automatisch verbunden. Der Tetraserver zeigt die Anzahl der
angeschlossenen ELS-Professional an.

Aber auch hier muss der ELS-Cleint autorisiert werden. In der Spalte ELS/TS erkennt man, ob sich ein
ELS oder Tetraserver angemeldet hat.

7.3  Arbeiten mit einem Router

Befindet sich der Tetraserver, der die Daten liefert, hinter einem Router (also in einem fremden
Netzwerk), so muss man beim Client die 6ffentliche IP-Adresse des Routers, die man vom Internet-
Provider zugeteilt bekommen hat, als Hostname fiir den Server eintragen. Durch ein im Router
eingerichtetes Port-Forwarding (Portweiterleitung) leitet der Router die Daten auf dem Port
automatisch an den richtigen Computer weiter. Der vom Tetraserver verwendete Port ist ,,4740".

Um festzustellen, welche IP-Adresse ein Computer im eigenen Netzwerk hat, ruft man in einem
Command-Fenster (DOS-Fenster) den Befehl ,ipconfig —all“ auf. Die unter ,IP4“ gezeigte Adresse ist
die gesuchte IP-Adresse, die im Router beim Port-Forwarding eintragen muss.

BEACHTE:
1)

Die Internet-Provider stellen eine IP-Adresse im Allgemeinen nur 24 Stunden zur Verfliigung. Danach
erhdlt man eine neue IP-Adresse zugeteilt und der Tetraserver kann nicht mehr erreicht werden.
Daher ist es ratsam, sich bei einem der auf dem Markt befindlichen Anbieter einen dynamischen
Domain-Namen zu beschaffen. Diese Anbieter sind heute leider nicht mehr alle kostenlos und
verlangen Geld fiir ihren Dienst.
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2)

Wenn der Server-Computer mal ganz ausgeschaltet wird und danach wieder eingeschaltet wird, kann
er moglicherweise vom Router eine andere interne IP-Adresse zugeteilt bekommen (DHCP ist dann
aktiv), so dass die Einstellung im Router beim Port-Forwarding ebenfalls aktualisiert werden muss.

Um dies zu umgehen, wird in den Netzwerkeinstellungen die Option ,IP-Adresse automatisch
beziehen” deaktiviert und man stellt dort eine feste IP-Adresse ein:

hlllld= > §= = ‘a—x|| == == (15 L0 N L1L i PR, x FANa W =4 2

<« Einstellungen
52 NETZWERK UND INTERNET

Datennutzung

nerne
VP !‘3: Metzwerkverbindungen

T -@ » Systemsteuerung » Metzwerk und Internet » MNetzwerkverbindungen
DF

UNEigenschaften von LAN-Verbindung

Et
Netzwerk Aligemein  Alternative Konfiguration
Pre Verbindung herstellen dber: IP-Einstellungen kénnen automatisch zugewiesen werden, wenn das
o Netzwerk diese Funktion unterstiitzt. Wenden Sie sich andernfalls an den
2 Qualcomm Atheros ARE171/8175 PCI-E Gigabit Ethemet | Netzwerkadministrator, um die geeigneten IP-Einstellungen zu beziehen.
(®) IP-Adresse automatisch beziehen

Diese Verbindung verwendet folgende Elemente:

&1 0 5 Paketrlans

-4 |ntemetprotoleoll, Viersion 4 (TCP/IPv4]

-&. BE/A-Treiber fur Verbindungsschicht- Topologieerennur Subnetzmaske:
. Microgoft-Multiplexorprotoleell fir Netzwercadapter

-2 Microsoft-LLDP-Treiber /‘ S

& Intemetprotoleoll, Version & (TCP/IPvE) ) .
DNS-5i d tomatisch bezieh
& Antwort fir Verbindungsschicht-Topologieerdkennung v / © FrVErAOrEsse autbmatscn beziEnen

» () Folgende DNS-Serveradressen verwenden:

Bevorzugker DMNS-Server: I:I
Installiersn. .. Deinztalieren Eigenszchaften 8

TCF/IP, das Standardprotokoll fur WAN-Metzwerke, das den

Datenaustausch (ber verschiedene, mitsinander verbundene Einstellungen beim Beenden dberpriifen
MNetzwerke ermoglicht.

Folgende IP-Adresse verwenden:

IP-Aidresse:

N RREOR

Frwesitart

Dies kdnnte z.B. sein 168.192.1.30
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8. Aktion

Eine ,,Aktion” kann sein:

- Senden eines Status / SDS / GPS-Anforderung (Polling)
- Anzeigen auf der Karte

Um eine Aktion auszulésen missen zuvor Fahrzeuge oder Gerdte aus der Baumubersicht oder der
Kachellbersicht mittels Doppelklick mit der Maus selektiert werden. Dadurch befiillt sich die Liste im
Reiter ,,AKTION“.

Unter dieser Liste stehen Auswahlmaoglichkeiten fur die oben genannten Aktionen zur Verfligung.

9. Materialzuordnung

Im Menl ,Material“ kann Material mit Namen, MafReinheit und Bemerkung als Stammdaten
hinterlegt werden. Im Eigenschaftsfenster der Stammdaten-Einsatzmittel kann das Material dem
Einsatzmittel zugeordnet werden. Dabei wird nach der Menge (Anzahl) gefragt:
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10. Sound

Flr jeden Status (0-9) kann im Installationsverzeichnis des Tetraserver eine Sounddatei zum
Abspielen hinterlegt werden.

Ist die Option ,,Sound” aktiviert, so wird beispielsweise bei einem eingehenden Status 5 die Datei:
C:\Programme\tetraserver\status5.wav

abgespielt.

Bei einem eingehenden Status 2 die Datei:
C:\Programme\tetraserver\status2.wav

abgespielt.

Ist die entsprechende Datei nicht vorhanden, passiert nichts.

Im Installationspaket sind keine Sounddateien enthalten. Durch Umbenennung vorhandener Dateien
kann jeder Kunde seine individuellen Sounddateien selbst erstellen.

11. Suche im Baum (Rufname / Status / Material)

Zurzeit lassen sich in dem rechten Baum Rufname / Besatzung und Funktion sowie Gerate mit einem
bestimmten Status und Material suchen. Die gefunden Gerate werden griin hinterlegt. Zur Erhéhung
der Ubersichtlichkeit werden alle Knoten geschlossen, in denen sich kein Treffer befindet.
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12. Windows Firewall

Damit Status und Positionen an andere Tetraserver weitergeleitet werden kénnen, muss bei den
Empfangern in der Firewall der Port 4740 frei geschaltet sein:

Hier eine schrittweise Anleitung fir Windows 10:

trtubongen - 9 x & Einstellungen

ENSTELUNGEN

€03 NETZWERK UND INTERNET

Datennutzung

Ethernet
Netzwerk 2
Verbunden

Verwandte Einstellungen

O Proxy
Adapteroptionen andern

Update g Sichertert

VPN

(0%
AF

2eitund Sorcre Geichtete Sedenig

eiterte Freigabeoptionen andern

Netzwerk- und Freigabecenter

Heimnetzgruppe

nternetoption

. Den PC mithilfe der Windows-Firewall schiitzen
Startseite der Systemsteuerung

Mithilfe der Windows-Firewall kann verhindert werden, dass Hacker oder Schadsoftware iiber das Internet

Eine App oder ein Feature bzw. Ober ein Netzwerk Zugriff auf den PC erhalten.

durch die Windows-Firewall

zulassen .

v Private Netzwerke Verbunden

9 Benachrichtigungs-

einstellungen andem Heim- oder Arbeitsplatznetzwerke mit Personen und Gerdten, die bekannt und vertrauenswirdig sind
&) Windows-Firewall ein- oder

ausschalten Status der Windows-Firewall: Ein
€ Standard wiederherstellen Eingehende Verbindungen: Alle Verbindungen mit Apps blockieren, die nicht in

der Liste zugelassener Apps vorhanden sind
Problembehandlung far Aktive private Netzwerke: 5 Netzwerk 2
MNetzwerk
Benachrichtigungsstatus: Benachrichtigen, wenn eine neue App von der

‘Windows-Firewall blockiert wird

. v Gast oder &ffentliche Netzwerke Nicht verbunden
Datei  Aktion  Ansicht ?
LA AN+
@ wi s erweitert LT le Regeln
Gruppe Profil -
¥ Verbindungssicherheitsrege ) 360 Internet Security Privat
5., Uberwachung 360 Internet Security Domé | S Nach Profilfiltern 3
360 Internet Security Doma...
40 350 Internet Security Privat P Mach Status filtern »
0 360=2 T+IHEF Privat ' Nach Gruppe filtern 4
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O

Regel, die die Verbindungen fir ein Programm steuert.

die Verbindungen fir einen TCP- oder UDP-Port steuert.
O Vordefiniert:

"Umwandlung in Gerat"-Funktionalitat

Regel, die die Verbindungen fir einen Windows-Vorgang steuert.
() Benutzerdefiniert

Benutzerdefiniete Regel

Betrifft diese Regel TCP oder UDP?

® TCP
) upP

Gilt diese Regel fur alle lokalen Ports oder fur bestimmte lokale Ports?

() Alle lokalen Ports
® Bestimmte lokale Ports:  [474]
Beispicl: 80, 443, 5000-5010

Welche Aldion soll durchgefiihit werden, wenn eine Verbindung die angegebenen £
edlit?

Fsec geschiitzte als auch nicht mit IPsec geschiitzte Vi
(O) Verbindung zulassen. wenn sie sicher ist
Dies umfasst nur mithiffe von IPsec authentifizierte Verbindungen. Die Verbinduny

mit den Einstellungen in den |Psec-Eigenschaften und regeln im Knoten
"Verbindungssicherhetsregel" gesichert.

() Verbindung blockieren

< Zunick q Weiter >

Wann wird diese Regel angewendet?

Domane
Wird angewendet, wenn ein Computer mit der Fimendomane verbunden ist.
Privat

Wird angewendet, wenn ein Computer mit einem privaten Netzwerk (z.B. zu Haus
oder am Arbeitsplatz) verbunden ist.

Offentlich

Wird angewendst, wenn ein Computer mit einem &ffentlichen Netzwerk verbunde

g

Name;

|[ Aktionen

Eingehende Regeln

< Tetraserver-Freitexd| >
e ——

Beschreibung (optional):

Wl Meue Regel..
Mach Profil filtern

-

W Nach Status filtern

¥ Nach Gruppe filtern
Ansicht

Altualisieren

)

=, Liste exportieren...

[ Hife

It

< Zurick Fertig stellen . Abbrechen

Tetraserver

Regel deaktivieren
Ausschneiden
Kopieren

Léschen
Eigenschaften

Hilfe

B @ X i e ®
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13. Arbeiten mit der Smartphone-App

Eigenschaften der App:
Richtung Leitstelle -> App

- Text senden
- Einsatz senden (aus ELS heraus)
- Weiterleiten von eingehenden Status als Nachricht direkt an die App

Richtung Leitstelle

- Status senden
- Rickmeldung senden
- Position senden

Die App arbeitet sowohl mit ELS-Professional als auch mit dem Tetraserver. Empfangsseitig ist keine
Einstellung erforderlich, weil Nachrichten von beiden Programmen empfangen werden kénnen.

Allerdings muss man in den Einstellungen festlegen, ob der Status/Position zu ELS-Professional oder
zum Tetraserver gesendet werden soll. Denn die beiden Programme verwenden unterschiedliche
Internet-Ports, so dass man sich entscheiden muss.

13.1 Installation

Download lber den Playstore: https://play.google.com/store/apps/details?id=lunasoft.els

Oder QR-Code:
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13.2 Einrichten

Drei Dinge passieren bei der Einrichtung

Nach dem Start registriert sich die App automatisch bei Google und erhalt von dort einen 187-
stelligen Key. Uber diesen Key erhilt die App spater ihre Nachrichten / Alarmierungen.

Gleichzeitig erzeugt das Smartphone eine einmalige ca. 10 -15 —stellige Erkennungs-ID, die es bei sich
speichert und gleichzeitig mit dem Google-Key an ELS oder den Tetraserver Ubertragen muss.

Nach der Ubertragung des Keys und der ID muss der Tetraserver wiederum seine Software-ID an die
App senden. Die Software-ID wird nur bendétigt, wenn die App ihren Status / Position nicht direkt an
ELS oder den Tetraserver senden kann, weil eine Firewall daran hindert, den Port 4740 zu benutzen.
In diesem Fall kann die App und der Tetraserver /ELS so eingestellt werden, dass fur den
Datenaustausch die Internet-Cloud verwendet wird, also ein allgemeiner Webspeicher. Die App und
der Tetraserver erkennen sich dann anhand dieser Software-ID.

Austausch der genannten Keys/ ID

Richtung Tetraserver

Der Austausch erfolgt ziemlich einfach in den Einstellungen der App. Im ,Einstellungen“-Fenster wird
der ,Registrieren”-Button ausgewahlt.

In dem sich 6ffnenden Fenster wird nun eingestellt, wie der Tetraserver den Google-Key und die
Erkennungs-ID erhalten soll:

a) Per Email
b) Direkt an das laufende Programm

E B
Key direkt an ELS / TS senden
IP / Hostname Leitstelle:

87.132.110.25 ?

ELS / TS ist noch nicht anders erreichbar,
Key per Email senden. Emailadresse:

Eingdnge E-Daten  Status RiickM N SET

Bei Alarmeingang keinen Ton abspielen
® )Ton 1 (5-Ton)
Ton 2 (FMS) L))
Ton 3 (POCSAG) Google-Key vorhanden:  ja
Key an ELS iibertragen: ja ) Neuen Key

ELS hat bestatigt: ja von Google
Tetraserver hat bestatigt: ja

oder

?

m

Key per SMS an ELS / TS senden
Rufnummer SMS-Modem:

+" | Betrieb fiir Tetraserver statt ELS

Vor- und Zuname:

Registrie
* bei ELS gle) v .
g Michael Miiller

P Rufname (nicht zwingend erforderlich):
Programmende

#\ A ELSTTS dbertragen

Nach dem Absenden erhalten Sie entweder ein Email mit dem Key und der ID oder die App hat sich
bei der Auswahl ,, direkt” im Tetraserver registriert.
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Richtung App

In den Stammdaten wird fiir die soeben (manuell oder automatisch) angemeldete App eine
Registrierungsbestdtigung an die App gesendet.

x AbeUCh

Ab jetzt kdnnen der Tetraserver und die App miteinander kommunizieren.

Michael Miiller, 21354 Bleckede, Neetzer Kirchweg 3



